Sistema de Seguridad con Interfaz Movil en Tiempo Real y
Acceso por VRS & KPL

Timothy Galarza, José Costa, Italo Mejia
Estudiantes pregrado de Ingenieria Electrénica — Universidad Ricardo Palma - Per(
{tagrnela_1603, josecvig, italomejia_25}@hotmail.com

Abstract - Microcontroller technology now gives us the
range of work for many important aspects of the industry.
The present project is based on a modern and effective
security System for a house. First for Electronic locks
programmed PIC 16F876 specifically, for an entry with
keypad (password) display LCD (KPS) and Monitoring
in a control room of each door (electronic switch) which
can be located in the main room for example (with LCD
display in its own graph.) Then you are asked to enter
your voice to an outside intercom (VRS) which check the
identity of the owner. Revenues will be recorded in a PC
database. When the owner sees fit on the keyboard
activates the action of NO ONE HOME. Then implies
that each payment to the address will be sent to your
mobile phone SMS using wireless communication to
report directly to the record of income or in extreme
cases forced income (theft).

Palabras Claves - Microcontroladores, Sistema de
Reconocimiento de Voz, PICs.

. INTRODUCCION

Las tecnologias inaldmbricas cada vez se implementan de
forma masiva en nuevas aplicaciones, mas alla de su uso
esencial en las telecomunicaciones, como la telefonia
movil. El empleo del espectro electromagnético como
medio para mantener informado a una persona de lo que
acontece en su entorno (cémo ahora sucede desde
simples transmisiones AM/FM, Radiodifusion hasta TV
digital y comunicaciones IP, que requieren aun mucho
menos ancho de banda y menor costo de implementacion
en sus centrales) es muy comdn en muchos sistemas
modernos [3].

Mientras que el procesamiento digital de sefiales
acusticas, de imagenes y video son herramientas que han
permitido toda una realidad digital que estamos viviendo
actualmente [17]. Proceso determinado por los Modelos
Ocultos de Markov (HMM — Hidden Markov Models) en
cuyos estados se modela un segmento de sefial de voz, de
donde se encuentra la siguiente estructura m = {S,
I1(1),A,B,{yx1 <k <K}} donde yy representa uno de K
sonidos u observaciones distintas que puede modelar un
MOM m [1][17].
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Figura 1. Muestreos de voz y espectros con andlisis de banco de

filtros

Gracias a los avances cientificos — tecnoldgicos en el
estudio de los semiconductores nos permiten tener
circuitos integrados (DIP’s) de distinta tecnologia (MOS,
TTL, etc.) utilidad como compuertas logicas, Opamp’s,
Memorias, Multivibradores, Microprocesadores,
Microcontroladores, entre otros [4]. Donde estos Ultimos
usaremos por sus beneficios en programacion y afinidad
tanto en sistemas digitales como analdgicos.

La seguridad del hogar es un tema que ocupa un lugar
primordial en nuestra realidad cotidiana. Entonces,
siendo la sociedad peruana el objeto de estudio, se podria
afirmar que el uso de alarmas de seguridad juega un
papel importante en el monitoreo de hogares,
establecimientos, empresas y demas.

En primer lugar tenemos la precision en la verificacion
de identidad, que controlard el acceso al establecimiento.
Luego, la velocidad de respuesta del sistema, tomando
como referencia el tiempo que demora en lograr la
notificacion del peligro. Finalmente, la vida atil del
sistema, la cual rige procesos como el mantenimiento y
actualizacion del mismo.

Con el proposito de poner en préctica todo conocimiento
adquirido y desarrollar un sistema til y benéfico para la
sociedades que damos a conocer el presente informe, una
solucion tecnoldgica al monitoreo a distancia; para lo
cual repasamos importantes aspectos tedricos.



Il. ANTECEDENTES
A. Voice Recognition System

El funcionamiento de un sistema reconocedor de voz
(VRS) comprende dos etapas: una de entrenamiento y
una de reconocimiento [1]. Durante la etapa de
entrenamiento, se proporciona al sistema cierta cantidad
de pronunciaciones que se desea que éste tenga o
“memorice”; lo que el sistema almacena son las
propiedades de un conjunto (fonemas, aléfonos, etc.) y
no las pronunciaciones en si. Durante la etapa de
reconocimiento, el sistema identifica la pronunciacion
con mayor parentesco a las pronunciaciones que estan en
la memoria del sistema.

El médulo de adquisicion de datos convierte la sefial
sonora a eléctrica y después a una secuencia de valores
numéricos, es decir, hace la conversion analdgica a
digital.

El médulo de extraccidn de propiedades o caracteristicas
obtiene datos de la sefial como son energia espectral,
tono, frecuencia, etc., correspondientes a una
pronunciacién. El proceso consiste en dividir la
secuencia de valores, obtenida en el médulo anterior, en
segmentos correspondientes a una duracion de entre 10 y
35 milisegundos debido a que se ha determinado que la
duracion de todos los sonidos del habla esta en ese rango.

La salida de este modulo consiste en una secuencia de
vectores de caracteristicas de los segmentos. EI mddulo
de cuantificaciéon identifica los distintos sonidos que
estan presentes en la pronunciacion. La salida de este
médulo es una secuencia de valores, donde cada valor
representa el sonido con el que esta asociado un vector de
caracteristicas.

El moédulo de reconocimiento es el que finalmente
identifica a una pronunciacion dada y la clasifica dentro
de sus modelos como un sonido conocido, parecido a uno
conocido o bien, desconocido [6]. La complejidad de este
moédulo dependera del tipo de identificacion que se
requiera. Por ejemplo, un reconocedor de gramaticas sera
mas complejo que uno de palabras y un reconocedor de
palabras sera mas complejo que uno de letras o de
fonemas.
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Figura 2. Esquema VRS
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Figura 3. Proceso de reconocimiento de voz
B. KeyPad Lock

Esta etapa del proyecto consiste en un teclado matricial
3x4 (Telefdnico), por donde ingresaremos el codigo
(clave de 9 digitos) con visualizacion de los nimeros y
mensajes en LCD 20x2. Cuando se ingresa el cddigo
correcto, el sistema pide la identificacion de voz (VRS
previamente detallado) y para luego abrir la cerradura de
la puerta electronica.

En este momento, se muestra el estado de la puerta en un
panel principal interno que visualiza en LCD Gréfico
K0108 el estado de las deméas puertas (internas o
externas), de las cuales solamente una seréd representada
fisicamente, mientras que las demas no necesariamente
tendrian cerradura electrénica, sino que bastaria con un
sensor infrarrojo o un circuito con LDR.

Esta etapa es casi en su totalidad digital y circuital. Se
basa en programacién en leguaje C, mas especificamente
C CCS, el cual nos permite una diversidad de
operaciones gracias a la gran cantidad de librerias que
contiene el paquete Compilador [4].

C. Interfaz Inalambrica

El moédem es un adaptador que convierte las sefiales
digitales producidas por terminales de datos en sefiales
compatibles con el medio de transmision.

El modo de transmisién depende de la velocidad de
transmision y del tipo de medio utilizado. A fin de
garantizar la compatibilidad entre diferentes tipos de
equipo, el UIT-T ha normalizado la gama completa de
equipos y sistemas utilizados para la transmision de datos
sobre la infraestructura telefénica y sobre las redes de
datos [9].

Para controlar, ordenar y manipular la actividad de un
Modem, se emplean conexiones a Microcontroladores o a
PC utilizando comunicacién serial mediante el RS-232
[2][8] y mediante comandos de control denominados
Comandos AT [7].

Los comandos AT son instrucciones codificadas que
conforman un lenguaje de comunicacion entre el hombre
y un terminal modem.




Aunque la finalidad principal de los comandos AT es la
comunicacion con modems, la telefonia movil GSM
también ha adoptado como estandar este lenguaje para
poder comunicarse con sus terminales. De esta forma,
todos los teléfonos mdviles GSM poseen un juego de
comandos AT especifico que sirve de interfaz para
configurar y proporcionar instrucciones a los terminales.

Este juego de instrucciones puede encontrarse en la
documentacion técnica de los terminales GSM y permite
acciones tales como realizar llamadas de datos o de voz,
leer y escribir en la agenda de contactos y enviar
mensajes SMS, ademas de muchas otras opciones de
configuracion del terminal.

En resumen, los comandos AT crean una interfaz de
comunicacién con un MODEM, que permite la
configuracion de funciones, tales como marcar un
nimero de teléfono.

Por ejemplo, si se desea enviar un sms via comandos AT,
se conecta via hyperterminal (windows) o minicom
(linux) al modem y se envia el siguiente comando:

I AT+CMGS="numero de telefono" + CR

. El modem deberé responder ">"

II. Ahora se introduce el texto a enviar +
CONTROL-Z

I11. DISENO Y DESARROLLO DEL SISTEMA

En la parte inicial de reconocimiento de identidad,
tenemaos el acceso por contrasefia. Para ello disefiamos un
acondicionamiento para un sensor LDR que se incluira
en el disefio inicial de la puerta. Su estado normal es
como switch abierto (R>0) por la oscuridad entre la
parte lateral de la puerta y la pared.
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Figura 4. Simulacion de Acondicionamiento para sensor LDR (SW)

Disefio que basamos en el uso de transistores para
direccionar la corriente ante el cambio de resistencia
(R->0 Baja Luminosidad, R=>o0 Alta Luminosidad). Con
el control de la corriente antes la variacion del LDR se
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activa un Relay para asi enviar una sefial de 5V 01V (1 6
0 légicos para el uC).

PANEL PRINCIPAL DE CONTROL

TiLept o
pi IEERETs

. KEYPAD EXTERNG '

Lcpz
L

Figura 5. Simulacion Area externa (KeyPad) e interna (Main Board)

La programacion ha dado como respuesta un circuito
estable y en constante monitoreo de toda puerta que esta
como entrada al panel principal. En cuanto a la sefial del
LDR, tenemos obviamente un tiempo de intervalo limite
gue el programa esperara que se interpreta como tiempo
de apertura. Este es el tiempo que demora el envio de
sefial a la cerradura electronica mas tiempo en que el
propietario abre la puerta y el tiempo que el LDR demora
en detectar la Alta Luz, que indica que la puerta se ha
abierto. Este tiempo consiste en dos intervalos de 500ms
que el circuito le da al LDR para detectar el estado.

(a)

(b)

(c)




Figura 6. Respuesta en el tiempo de conmutacion LDR y sefial hacia
el panel de control

El primero pulso (a) tenemos la sefial hacia el panel
luego de haber ingresado la clave correcta. Vemos que
obviamente el LDR adn no detecta LUZ. Si en 1 segundo
el LDR no detecta, se apaga la sefial (b).

Pero como funciona en la realidad, se en la figura “c” que
luego de un intervalo de tiempo (aprox. 300-400ms) el
LDR envia su pulso, entonces el sistema indica “puerta
abierta” hasta que el usuario cierre la puerta y vuelva a
estado cero.

IV. RESULTADOS

La etapa de implementacion del KPL se llevo a cabo
mediante el lenguaje de programacion C para los PIC’s.
Realizamos la implementacion virtual y simulacion en el
software ISIS de Proteus 7.1.

Tanto el teclado de ingreso con su LCD (16F876) v el
panel principal (16F877) fueron probados
independientemente, luego disefiamos y armamos el
circuitos para unir ambos, los probamos y concluimos en
su correcto funcionamiento. Hasta el momento tenemos
esta etapa casi concluida. También hicimos y disefiamos
el acondicionamiento para el sensor LDR que tendra la
puerta. Junto con la cerradura y el sensor podremos saber
el estado de la puerta y realizar los envios de mensajes
indicados en los momentos precisos.

V. CONCLUSIONES

En la evaluacion de los diferentes parametros que
comprenden las etapas del proyecto, se puede afirmar que
la realizacion de del proyecto abarca diferentes aptitudes
y aspectos relativos a la carrera tanto el area digital, pds,
microcontroladores asi como la adaptacion de sefial
analdgicas.

Desde un panel de control interno la puerta sera
motoreada siempre en tiempo real junto con las demas
entradas de la casa. Si el sensor detecta que una puerta se
abre sin haber ingresado la contrasefia y la voz entonces
se Notificara via SMS (Short Message Service) al
propietario, se visualizara en el panel principal y ademas
se activa una alarma.

La ldégica del circuito se programo en los
Microcontroladores y con simulaciones realizadas con
éxito. Por lo cual se da por concluida dicha etapa, siendo
aun independiente de las otras dos.

Se deben considerar las pruebas con programacion basica
de Modems en conjunto con los comandos que lo
controlan (Comandos AT), en especial recopilar la
programacion en Modem’s GSM y abastecernos de la
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mayor informacion, se procedié asi plantear simulaciones
y el desarrollo de la siguiente etapa que es la
comunicacion via Notificacion SMS al propietario.
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