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SILABO
DATOS ADMINISTRATIVOS
1.1. Nombre del curso : DERECHO INFORMATICO
1.2.  Cadigo : IF0803
1.3. Tipo del curso : Teorico - Practico.
1.4. Area Académica : Sistemas Empresariales
1.5. Condicién : Obligatorio
1.6.  Nivel : VI ciclo
1.7.  Créditos : 3
1.8. Horas semanales : 3 Hrs.
1.9.  Requisito : 140 créditos.
SUMILLA.

El curso Derecho Informatico corresponde al Octavo Ciclo, es desarrollado en forma tedrica y practica que permite el
estudio de las diversas normas legales tanto nacionales como internacionales; asi como de los estandares
internacionales y las buenas practicas que regulan el buen uso de las Tecnologias de la Informacién y Comunicacién
Social (TICs). Durante el desarrollo del curso se trata de describir determinados problemas que se van presentando al
generar o desarrollar programas de ordenador, al compartir informacion y actuar en funcién a ella de muchas maneras
en la era digital, de la velocidad dentro de una economia globalizada. En tal sentido se ha elaborado un Silabo de
diversas materias y doctrinas varias, conteniendo diez unidades tematicas para el adecuado desarrollo y comprension
del alumnado de Pre-Grado.

COMPETENCIAS DE LA CARRERA

3.1 Integra soluciones tecnoldgicas-juridicas de informacién y procesos del negocio para encontrar las necesidades
del negocio y otras empresas permitiendo alcanzar sus objetivos en una efectiva y eficiente forma.

COMPETENCIAS DEL CURSO

4.1 |Interpreta y aplica las diversas normas de caracter nacional e internacional, asi como de los estandares
internacionales y las buenas practicas sobre el buen uso de las Tecnologias de la Informacién y Comunicacion en
el ambito de la Informatica usada en los diversos campos del conocimiento humano.

4.2 Aplica normas de Propiedad Intelectual y discierne para registrar bienes informaticos segun su naturaleza.

4.3 Formula contratos informaticos sobre bienes o servicios con adecuada aplicacion de las leyes, de los estandares
internacionales y las buenas précticas.

4.4 Esta preparado para determinar que el mal uso y aplicacion de programas informaticos generan delitos que son
sancionados con penas privativas de la libertad, regulados tanto a nivel nacional e internacional.

45 Realiza trabajos de investigacidn sobre temas de automatizacion de datos de caracter legal y de procedimientos

procesales en el &mbito del Derecho; asi como en el &mbito empresarial tanto de derecho publico y privado en
temas de gestion, automatizacion de la informacion y del medio ambiente.
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5. RED DE APRENDIZAJE:

ESTUDIA

INTRODUCCION AL
DERECHO INFORMATICO
(LEYES DIGITALES)

DERECHOS DE LAS PROTECCION PROPIEDAD ,
PERSONAS Y LA JURIDICAALOS | INTELECTUAL ETICA
INFORMATICA BIENES TRIBUTACION INFORMATICA
INFORMATICOS p
ANALIZA
PROBLEMATICA
CONTRATOS
INFORMATICOS DELITOS COMERCIO PRODUCCION DE
CONTRATOS  \—  |NFORMATICOS ELECTRONICO MICROFORMAS Y
ELECTRONICOS FIRMA ELECTRONICA ALMACENAMIENTO

UTILIZA

6. PROGRAMACION SEMANAL DE LOS CONTENIDOS

LAS NORMAS LEGALES
NACIONALES E
INTERNACIONALES
ESTANDARES Y LAS
BUENAS PRACTICAS
EN EL USO DE TICS

UNIDAD TEMATICA N° 1: INTRODUCCION AL DERECHO INFORMATICO
Logro de la unidad: Conoce la incidencia de las Tecnologias de la Informacion en la sociedad, en la economia, la politica, y la
aplicacion de la informatica, a través del Derecho Informatico.

Semana CONTENIDO Actividades de aprendizaje
1 1. INTRODUCCION AL DERECHO INFORMATICO. Analisis comparativo de la Constitucién
1.1. Areas del Derecho que han suffido cambios con las | de 1979 y 1993.
nuevas Tecnologias de la Informacion Realizar compendio de las  leyes
digitales.
2 2. DERECHO DE LA TELEMATICA. Visitar las webs del Ministerio de Justicia,

2.1 La informética y campos de aplicacion.
2.2 La telematica y la globalizacién
2.3 El gobierno electrénico

del Congreso de la Republica, y otras,
etc.

Conocimiento de las leyes, normas y
diversos Cddigos sobre la aplicacion de
la informatica en el gobierno electrénico.

UNIDAD TEMATICA N° 2: DERECHOS FUNDAMENTALES DE LA PERSONA Y LA INFORMATICA.
Logro de la unidad: Distingue el riesgo y el conflicto que ocasiona el mal uso de las Tecnologias de la Informacion en proceso
informatico con los Derechos Fundamentales de la Persona.
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Semana CONTENIDO Actividades de aprendizaje
3 3. DERECHOS FUNDAMENTALES DE LA PERSONA | Andlisis y estudio de las normas sobre el
HUMANA Y LA INFORMATICA. respeto a los Derechos Fundamentales
3.1. El Derecho a la intimidad de la Persona establecidas en la
3.2. Libertad de comunicacién Constitucion Politica del Perd y los
3.3. Tratamiento de datos Derechos Humanos.
3.4 Correo electronico no solicitado (Spam) Caso: Las Redes Sociales.
Andlisis y aplicacion de la Ley Anti-
Spam. Casos
4 4. EL HABEAS DATA. Andlisis de la Ley del Habeas Data y
4.1 Las acciones de garantias constitucionales desarrollo de casos préacticos.
4.2 Proteccion de datos personales en el Perd. Andlisis del empleo y uso de los datos
personales.
Andlisis a la Ley de Proteccién de Datos
Personales N°29733

UNIDAD TEMATICA N° 3: PROTECCION JURIDICA DE LOS BIENES INFORMATICOS.

Logro de la unidad: Aplica las normas de Propiedad Intelectual y discierne para registrar bienes informaticos segin su
naturaleza.

Aplica las normas sobre Derechos de Autor en el Desarrollo de Programas Informaticos en sus diversas modalidades y sabe
determinar que tipo de tributos le son aplicables.

Semana CONTENIDO Actividades de aprendizaje
5 5. PROTECCION JURIDICA DE LOS BIENES | Aplica adecuadamente las normas para
INFORMATICOS. registrar bienes materiales e inmateriales
5.1. Proteccién del elemento material informaticos.
5.2. Proteccion del elemento inmaterial
5.3. Diversos modos de proteccion
6 6. ORGANIZACION MUNDIAL DE PROPIEDAD | Andlisis de la Ley Derecho de Autor (D.
INTELECTUAL. Leg. N° 822), su aplicacion a casos
6.1 La Convenci6n de Berna practicos. Visita la WEB de INDECOPI,
6.2 Los derechos de autor. OMPI, etc.
Casos practicos.

UNIDAD TEMATICA N° 4: LOS CONTRATOS INFORMATICOS Y LA CONTRATACION ELECTRONICA
Logro de la unidad: Formula contratos informaticos sobre bienes o servicios con adecuada aplicacion de las leyes de carécter
nacional e internacional y de los Estdndares Internacionales y las buenas practicas.

Semana CONTENIDO Actividades de aprendizaje

7 7. DERECHO DE LOS CONTRATOS.
7.1. El acto juridico y el contrato.
7.2. Contratos informaticos.

Formula contratos de bienes o servicios
informaticos en concordancia con los
estandares internacionales y las buenas
practicas.

Realiza contratos de resultados o de
medios de los programas de ordenador.
Casuistica: La web 3.0 (taller).

8. CONTRATO POR MEDIOS ELECTRONICOS.
8.1 La aceptacién de la oferta.
8.2 La seguridad en la red.

Uso y manejo del Cédigo Civil sobre la
regulacion de los contratos.

Andlisis de las Leyes 27269, 27291 y
27429 y su aplicacién en los contratos
por medios electrdnicos.

El uso del DNI electrénico.

UNIDAD TEMATICA N° 5: LOS DELITOS INFORMATICOS - EL FRAUDE INFORMATICO

Logro de la unidad: Esta preparado para determinar que el mal uso y aplicacién de los Programas Informaticos generan delitos
que son sancionados con penas privativas de la libertad y que estos estan reconocidos y legislados a nivel nacional e
internacional.
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Semana CONTENIDO Actividades de aprendizaje
8 9. LOS DELITOS INFORMATICOS Desarrolla programas informaticos con
9.1. Derecho Penal y procesal penal criterio ético.
9.2. Los autores, complices y las penas Visita a la DIVINDAT (Division de
9.3. La ONU y los delitos informaticos Investigaciéon de Delitos de Alta
Tecnologia PNP).
9 10. EL FRAUDE INFORMATICO. Andlisis de la Ley 27309 de los Delitos
10.1  Diferencia con la estafa Informéticos. Casos nacionales e
10.2  El hurto informatico. internacionales.
10.3 Programas fraudulentos Caso: Suplantacion Electrénica
10.4 Informatica forense.

UNIDAD TEMATICA N° 6;: EL COMERCIO ELECTRONICO Y LA FIRMA ELECTRONICA

Logro de la unidad: Conoce la problematica que se presenta en el Comercio Electronico, el uso de la Firma Digital y la
seguridad juridica, y en qué casos acudir a los cibertribunales para la solucién de conflictos comerciales entre el cliente y el
proveedor; asi como los derechos del consumidor por internet.

Semana CONTENIDO Actividades de aprendizaje
10 11.  EL COMERCIO ELECTRONICO Implementa programas para generar
11.1. El Derecho comercial empresas virtuales, automatizando los
11.2. El comercio electronico. libros contables y desarrollar el informe
11.3. La oferta electronica y su seguridad financiero.
juridica. Permite el conocimiento de los tramites

requeridos por el comercio exterior y
transporte internacional la gestion a
través de medios electronicos, por las
entidades de control competentes para el
transito, ingreso o salida del territorio
nacional de mercancias.

10 12. LAFIRMADIGITAL. Andlisis de la Ley 27269 vy su
12.1 Concepto, algoritmos asimétricos. Reglamento D.S. 052-2008 de Firma
12.2 El certificado digital Electrénica. Estudio de casos préacticos.
12.3 Casuistica internacional. El D.S. N° 070-20111-PCM, modifica el

Reglamento de la Ley 27269.

UNIDAD TEMATICA N° 7: INTERNET Y LOS NOMBRES DE DOMINIO-EL COMERCIO ELECTRONICO

Logro de la unidad: Aplica correctamente las normas o dispositivos legales para la generacién de nombres de dominio y
empresas virtuales y su uso en Internet; asi como para dar solucién a los casos de usurpacion o suplantacion de nombres de
dominio y el conflicto con las marcas.

Semana CONTENIDO Actividades de aprendizaje
1" 13.  INTERNET Y LOS NOMBRES DE DOMINIO. Sabe utilizar las marcas de los productos
13.1 LaICANNy la RCP para generar nombres de dominio sin
13.2 El protocolo TCP/IP y la relacién llevar a confusién al cliente.
con los nombres de dominio. Implementa empresas virtuales con
nombres de dominio sugestivos.
1" 13.2 CASOS DE USURPACION Y SUPLANTACION | Andlisis de la Ley de los Delitos
DE NOMBRES DE DOMINIO. Informaticos a nivel nacional e
13.2.1  Casuistica internacional internacional y el estudio de casos
13.2.2  Registros abusivos practicos.
Su relacion con el D. Leg. 1044
(competencia desleal) y el D. Leg. 822.

UNIDAD TEMATICA N° 8: LA TRIBUTACION Y LA INFORMATICA

Logro de la unidad: Conoce la problematica que se presenta en el Comercio Electronico para la aplicacion de tributos en la
importacion y exportacion de Programas Informéticos y bienes digitales. Aplica los dispositivos legales para los casos del
Impuesto a la Renta, Impuesto General a la Ventas e Impuestos Aduaneros.
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Semana CONTENIDO Actividades de aprendizaje
12 14 POTESTAD DE LA ADMINISTRACION TRIBUTARIA. | Sabe determinar los impuestos que
14.1 Tributacion - Software seran aplicados a los Programas de
14.1.1 El impuesto a la renta Ordenador, realizados mediante contra-
14.1.2 Elimpuesto a la venta. tacién de prestacion de servicios.
14.1.3 Impuestos aduaneros. Andlisis al D.S. N° 135-99-EF TUO
Codigo  Tributario.  Resoluciéon  de
14.2 Impuesto al comercio electrénico Superintendencia N° 149-2009 - SUNAT-
14.2.1 Argumentos y criticas y modific. Embargos por Medios
Teleméticos.

UNIDAD TEMATICA N° 09: SISTEMAS DE MICROGRABACION Y ALMACENAMIENTO DE MICROFORMAS. EL
DOCUMENTO Y ARCHIVO ELECTRONICO.

Logro de la unidad: Disefia una linea digital de un Sistema de micrograbacion y almacenamiento de microformas con valor
legal, tanto de documentos: papel a digital y de digital a digital, generandose el documento electrénico y el expediente
electrénico.

Semana CONTENIDO Actividades de aprendizaje
13 15. SISTEMAS DE PRODUCCION Implementa una linea digital para la
DE MICROFORMAS. produccién de microformas tanto a nivel
15.1. Introduccidn a las microformas estatal como particular con valor legal.
15.2. Las microformas y su valor Desarrolla programas para implementar
probatorio. el archivo electronico.

15.3. Uso de las microformas en el
ambito estatal y empresarial.
15.4 El expediente electrénico

13 16. EL CIBERNOTARIO 0 NOTARIO INFORMATICO. Andlisis de Ley de Produccion y
Almacenamiento  de  Microformas
16.1  Casuistica internacional (Decreto Legislativo 681) y estudio del
ISO/IECC17799 - Seguridad de la

Informacién.

UNIDAD TEMATICA N° 10: ETICA INFORMATICA

Logro de la unidad: Esta preparado para desenvolverse con el respeto mas absoluto a las normas legales vigentes teniendo
como objetivo el bienestar de la sociedad.

Semana CONTENIDO Actividades de aprendizaje
14 16 MORAL, ETICA Y DERECHO Conoce y aplica los diferentes tipos de
Generalidades normas.
17.1 Normas. Clases
17.2 Qué es lo bueno? Afianza la conducta humana en el &mbito
17.3 Concepto de deberes. Tipos del deber, la virtud o la obligacion
18 Derecho. buscando la perfeccion en el campo
18.1 Concepto y clases de normas juridicas. profesional y personal
19  Moral.
19.1 Concepto. Elementos de la moral.
20 Etica
20.1 Nociones generales
20.2 Diferencias entre ética, moral y derecho
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15 21. DEONTOLOGIA COMO ETICA PROFESIONAL

21.1 Nociones generales Utiliza las tecnologias de la informacion
21.2 Etica contemporanea con principios de buena fe sin llevar a
21.3 Secreto profesional confusion al cliente.

21.4 Responsabilidad profesional.
22. LA ETICA, LA MORAL Y EL DERECHO EN EL USO DE
LAS TECNOLOGIAS DE LA INFORMACION.

15 23. CODIGO DEONTOLOGICO DEL COLEGIO DE | Conoce los deberes y valores; las normas
INGENIEROS DEL PERU. morales y éticas que rigen a los
profesionales de ingenieria,

especificamente al Ingeniero Informético.

7. TECNICAS DIDACTICAS

7.1 Dialogo y exposicion tedrica con apoyo audiovisual por parte del Profesor. Ofrecer una vision conjunta del
Derecho Informatico con mapas conceptuales.

7.2 Participaciéon general del alumnado en el andlisis y debate de las legislaciones y casos practicos y
demostraciones informaticas, para cuyo efecto se tomaran dos Préacticas Calificadas.

7.3 Los alumnos formaran grupos para la elaboracién de Proyectos y Trabajos de Investigacion

7.4  Discutir los problemas de la técnica juridica en todos los temas.

8. EQUIPOS, INSTRUMENTOS Y MATERIALES:

8.1 Equipos e Instrumentos.
. PC y multimedia
. Pizarra
. Foros

8.2 Materiales.
Separatas colgadas en el Aula Virtual
Empleo de programas informéticos para el desarrollo de Banco de Datos

9. EVALUACION

9.1. Criterios:

o Laasistencia a clases es del 70% como minimo.

o Conocimientos. La parte tedrica serd evaluada mediante dos pruebas escritas y la exposiciéon de la
investigacion o proyecto merecera una calificacion. La calificacion es de “0”a “20".

o Calidad de ideas en las exposiciones, debates y dialogo.

9.2. Formula:

La NOTA PROMEDIO FINAL se obtendra sumando las dos calificaciones o examenes de la teoria, que tienen
coeficiente DOS (2) cada uno, mas las notas de las practicas calificadas y la correspondiente a la exposicion del
trabajo de investigacion que tiene coeficiente UNO (1). El promedio se divide entre CINCO (05). Asimismo, las
participaciones orales, los trabajos de rutina y la asistencia tendrén una calificacién de concepto no mayor de 16
que sera promediada con la nota del trabajo de investigacion.

Asimismo, habra dos evaluaciones no calificadas, una Ex Ante (al inicio del curso) y la otra Ex Post (al término
del curso) para fines académicos.
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Tipo de Evaluacion Peso Descripcion

Trabajos de investigacion

Practicas calificadas

Examen Parcial 2 Primera Parte del Curso

20% de la Primera Parte del Curso y el

Promedio de: Practicas mas TI. 1

Examen Final 2
total de la segunda parte.
Promedio Final 115 Slumlatoria de todos los conceptos,
dividido entre 5
Férmula:
PP: Promedio de préctica
EP:Examen Parcial
EF: Examen Final
PF: Promedio Final
PC: Practicas calificadas
Tl : Trabajos de Investigacion
PF = (2)EP +(2)EF +(PC1+PC2+TI)/3
5
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